
Estimados Colaboradores y Alumnos:

En SENATI, a través de la Gerencia de TI, nos comprometemos en garantizar la seguridad y privacidad en 
línea de toda nuestra comunidad. Es por eso que compartimos con ustedes información valiosa sobre la 
prevención del fraude y el phishing en línea. 

El phishing es una forma de fraude cibernético en la que los delincuentes intentan engañar a las personas 
para que revelen información personal confidencial, como contraseñas, números de tarjetas de crédito y 
otra información financiera. Para ayudar a protegerse contra estas amenazas, recomendamos 
encarecidamente seguir estos pasos esenciales:
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1. Mantener la Vigilancia Constante: 
Siempre desconfíe de correos electrónicos, mensajes o llamadas 
inesperadas que soliciten información personal o financiera. Verifique la 
autenticidad del remitente antes de responder. Esté alerta ante enlaces o 
archivos adjuntos en mensajes desconocidos. No haga clic en ellos si no está 
seguro de su origen.

2. Verificar la Autenticidad de los Sitios Web: 
Antes de ingresar datos confidenciales en un sitio web, asegúrese de que la 
URL comience con "https://" y que haya un icono de candado en la barra de 
direcciones. Esto indica una conexión segura. Evite hacer clic en enlaces de 
sitios web proporcionados en correos electrónicos o mensajes. En su lugar, 
escriba la dirección del sitio directamente en el navegador.

3. Fortalecer las Contraseñas: 
Utilice contraseñas únicas y fuertes para cada cuenta en línea. Combine 
letras mayúsculas y minúsculas, números y caracteres especiales. No 
comparta sus contraseñas con nadie y evite guardarlas en dispositivos 
públicos.

4. Educación Continua: 
Manténgase informado sobre las últimas técnicas de phishing y fraudes 
en línea. Esté al tanto de los métodos más recientes utilizados por los 
ciberdelincuentes. Comparta esta información con sus amigos, familiares 
y colegas para crear una cultura de seguridad en línea.

Nuestro objetivo es garantizar un entorno en línea seguro para todos los miembros de SENATI. Al seguir 
estos pasos y mantener una actitud vigilante, podemos protegernos colectivamente contra el fraude y el 
phishing. 

Gracias por su compromiso con la seguridad en línea.


